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KAYEN - Control de acceso y seguridad

Control de acceso y seguridad

e Doble factor de autenticacion
e Nivelesde Reservay Vishilidad
e Guia Paso a Paso para Validar tu Correo Electrénico (Email)
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KAYEN - Control de acceso y seguridad

Doble factor de autenticacion

Verificacion en dos pasos — Guia de usuario

Activar la app autenticadora (TOTP) agrega una capa de seguridad mucho més fuerte que el cédigo por email. El correo
electronico suele ser € primer objetivo de ataques (phishing, robo de contrasefia, reenvios o0 accesos desde otros
dispositivos), y si aguien compromete tu mail puede intentar ingresar con facilidad. En cambio, con TOTP el codigo se
genera en tu teléfono cada 30 segundos y funcionaincluso sin internet: para acceder no alcanza con saber tu contrasefia ni
con entrar atu correo. Asi, reducis dréasticamente el riesgo de accesos no autorizados y protegés tu cuenta ante intentos de
suplantacion o filtraciones de credenciales.

k¢ Recomendamos configurar la aplicacion autenticadora ya que esta validacion va a ser obligatoriaen
un futuro inmediato. L as cuentasinstitucionales no van a ser afectadas por este control.

Configurar una aplicacion autenticadora (TOTP)

Una aplicacién autenticadora genera codigos de 6 digitos cada 30 segundos directamente en su teléfono, sin necesidad de
recibir un correo. Es el método recomendado.

Aplicaciones compatibles. Google Authenticator, Microsoft Authenticator, Authy, FreeOTP.

Pasos para activarla

1. Iniciesesion en Kayeny vayaaMis Datos ? Configuracion de Seguridad 2FA ? Vincular App Autenticadora

Usuario : Informatica Administrador

Mi cuenta

Cambiar clave

LECCIOMNAR ORGANISMO

Cerrar sesién

000
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Configuracion de Cuenta

DATOS PERSONALES SEGURIDAD (2FA) DISPOSITIVOS DE CONFIANZA

Autenticacion de dos pasos no habilitada

Mejore la seguridad de su cuenta vinculando una aplicacion autenticadora (ej. Google Authenticator, Authy).

‘J VINCULAR APP AUTENTICADORA

3. Abrasu aplicacion autenticadoray €elijalaopcion de agregar una cuenta/cédigo (generalmente un botén " +").
4. Escanee el codigo QR que aparece en la pantalla de Kayen con su teléfono.
¢ ¢No puede escanear €l QR? Use la opcidn de clave manual eingrese el codigo afanumérico que aparece
debajo del QR.
5. Laapp mostrara un codigo de 6 digitos rotativo. Ingréselo en el campo de confirmacion de Kayen.
6. Presione CONFIRMAR Y ACTIVAR.

A partir del proximo inicio de sesién, € sistemale pedira el cddigo de su aplicacion en lugar de enviarle un correo.
k¢ Guarde la clave secreta manual en un lugar seguro (por ejemplo, un gestor de contrasefias). Esla

Unicaformade recuperar €l acceso si pierde o cambia de teléfono.

Despues deingresar €l codigo se le preguntara si desea guardar €l dispositivo vigente como dispositivo de confianza.
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KAYEN - Control de acceso y seguridad

:(Confiar en este dispositivo?

Si marca este dispositivo como confiable, no se le
pedira un codigo de verificacion durante 30 dias.

No, continuar Si, confiar

¢No tiene acceso a su app en el momento de ingresar?

Pude solicitar un codigo de acceso via correo electrénico. En la pantalla de verificacion, use el enlace™ ¢No tiene acceso ala
App? Enviar codigo al email" pararecibir el codigo por correo electronico de forma excepcional. Utilice ese codigo para
ingresar.
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KAYEN - Control de acceso y seguridad

1 & W

Verificacion de Identidad (App)

Ingrese el codigo generado por su

Aplicacion Autenticadora

Cadigo de 6 digitos

000000

Cancelar Verificar
Q;;ccem a la App? Enviar cﬂd@

Verificacion por codigo de correo electrénico

Para el momento en el que el doble factor de autenticacién sea obligatorio, si no tiene configurada una aplicacion
autenticadora, €l sistema le enviard automaticamente un codigo de 6 digitos a su casilla de correo registrada.

¢Coémo funciona?

1. Ingrese su usuarioy contrasefia en lapantalla deinicio de sesion.

2. Recibiraun correo electronico de Kayen con €l asunto " Codigo de verificacion” .

3. Copie el cadigo de 6 digitos que aparece en € cuerpo del mensgje.

4. Ingréselo en lapantallade " Verificacion deidentidad (Email)" y presione VERIFICAR.

ke Jamés le enviaremos este codigo sin antes haber intentado iniciar sesién, no lo comparte con nadie.

Consideraciones importantes

El cédigo esvélido por 10 minutosy de un solo uso.

Dispone de 5 intentos antes de que el cédigo quede bloqueado.

Si el correo no llego, espere 60 segundosy use el enlace” ¢No ha llegado el mail? Reenviar cédigo”.
Si sigue sin recibirlo, revise la carpeta de spam o correo no deseado.
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El codigo que se muestraen el correo es €l Unico valido. Si solicita un reenvio, el cOtYGY aReaifbpe acceso y seguridad
gueda anulado.

Dispositivos confiables

Al verificar su identidad exitosamente puede marcar laopcién " Confiar en este dispositivo por 30 dias' . Esto hace que, en
los proximos ingresos desde ese mismo navegador, el sistemano le pida el codigo de verificacion.

Gestionar sus dispositivos

Si cambid de computadora, borré las cookies, o quiere revocar el acceso de un dispositivo en particular:

1. Iniciesesiony vayaaMis dispositivos (disponible desde el menu de usuario).
2. Veralalistade todos sus dispositivos confiables activos, con el sistema operativo y navegador detectados.
3. Hagaclic en el icono de eliminar (?) junto al dispositivo que desearevocar.

B\ PODERJUDICIAL =& Usuario : Informatica Administarador
; PROVINCIA DE TIERRA DEL FUEGO
W@ ANTARTIDAE 1SLAS DEL ATLANTICO SUR C KAYEN ° Mi cuenta
Q Buscador de Expedientes N
g | Usuario: Informética Administarador [RRace RG] Organismo: CeDeMe Ushuaia [EaiaalnIGl i S o Cambiar elave
Y Favoritos 6|
A Inicio - /' Modificacién de Datos de Usuario Cemar sesion
Ingreso de causas + o
Configuracion de Cuenta
ah Mediacion +
DATOS PERSONALES SEGURIDAD (2FA) DISPOSITIVOS DE CONFIANZA
2 Mis tramites + —_—
E Receptoria - Gestionar Dispositivo Registrado Ultimo uso Expira Estado Acciones
Expedientes Ingresados
& Linux/ chome 26/02/2026 08:31 26/02/2026 08:35 27/04/2026 =3
an Admin + =
©) Linux / Firefox 25/02/2026 1031 26/02/2026 0816 26/04/2026 =a
£ oed + ©) Linux/ Firefox 25/02/2026 10:21 25/02/2026 1021 26/04/2026 =3
i1 Mesa Juzgado +

@ WMaximo 10 dispositivos de confianza permitidos. Actualmente tiene 3 activo(s)

an  Mis Audiencias
E Formularios
™ Consulta RENAPER
@ wiksu
m

Estadisticas

k¢ [INOTE] Puede tener hasta 10 dispositivos confiables activos. Si alcanza ese limite, €l préoximo
inicio de sesion le pedira verificacion aunque marque la opcion de confiar. En ese caso, elimine uno o
mas dispositivos desde Mis dispositivos para poder registrar uno nuevo.

Preguntas frecuentes

¢Quéhago si norecibo € correo con €l codigo?

Espere 60 segundosy use € enlace de reenvio. Si sigue sin recibirlo, revise la carpeta de spam. Si €l problema persiste,
contacte a soporte.
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¢Qué pasa si cambio deteléfono y pierdo mi app autenticadora? KAYEN - Control de acceso y seguridad

Debera contactarse con el Area de Soporte, en este caso, si usted es un usuario interno del Poder Judicial, solicitelo através
de la plataforma Invgate. Si usted es un usuario externo al Poder Judicial, deberd enviar un correo electrénico a
sistemakayen@j ustierradel fuego.gov.ar con €l asunto " Reseteo aplicacion autenticadora" detallando su nimero de
documento y su hombre completo, con esta informacion haremos el reseteo. En este punto es sumamente importante aclarar
gue mientras tanto puede seguir accediendo utilizando el doble factor pidiendo codigo a su email.

¢Por qué el codigo de mi app dice"incorrecto" ?

El cédigo cambia cada 30 segundos. AsegUrese de ingresarlo antes de que venza. Si persiste, verifique que lafechay hora
de su teléfono sean correctas (deben estar sincronizadas automati camente).

¢Borrando las cookies pierdo el acceso?

No pierde el acceso, pero €l dispositivo dejard de ser "confiable" y €l sistemale pedira verificacion la préximavez queinicie
sesion.
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KAYEN - Control de acceso y seguridad

Niveles de Reservay Visibilidad

Este manual detalla como administrar el acceso alainformacion dentro del sistema SAE-Kayen. Lavisibilidad determina
quién puede consultar Expedientes, Actuaciones, Escritosy Digitalizaciones.

1. Niveles de Visibilidad Disponibles

El sistema cuenta con tres estados definidos que se aplican alas entidades principales:

ID Nivel Alcance de Visibilidad

1 Normal Definido por defecto segin €l fuero del
organismo.

2 Reservado Juzgado Visible Gnicamente para el personal del

organismo actual.

3 Reservado Juzgado y Partes Visible para€l organismoy paralos usuarios
vinculados como partes.

2. Comportamiento del Nivel "Normal" segun Fuero

Es fundamental comprender que el nivel Normal (1) no significalo mismo en todas las dependencias. El sistema adapta su
restriccién base segin la naturaleza del fuero:

? Fueros de Acceso Publico

e Civil y Comercial / Laboral: Lavisibilidad "Normal" permite que el expediente y sus documentos sean
publicosy consultables por cualquier usuario del sistema.

? Fueros de Acceso Restringido

e Instruccion / Familiay Minoridad / Penal: Lavisibilidad "Normal" equivale a privado. Solo es accesible por
empleados del juzgado, fiscales, defensoresy peritos con rol asignado.

2.1 Alcance dela Reserva en Actuaciones

Las opciones de visibilidad “ Reservado Juzgado” y “Reservado Juzgado y Partes’ estén pensadas pararestringir €l acceso al
contenido de la actuacién, especificamente a los archivos adjuntos, y no para ocultar €l registro o fila de la actuacion dentro
del expediente. Esto implica que la actuacion puede figurar publicaday mostrarse como “ Reservado”, pero los archivos
asociados no deben poder ser abiertos ni descargados por usuarios que no tengan permiso segun el nivel de visibilidad
configurado.

3. Gestion de la Visibilidad (Tutorial)
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Existen dos modalidades para modificar estos niveles segiin la necesidad operativa: KAYEN - Control de acceso y seguridad

A. Gestion Individual (Desde €l Expediente)

Ideal para cambios especificos durante la carga o revision de una causa.

1. Ingrese alavista detallada del Expediente.

2. Ubique |la pestafia de la entidad deseada (Actuaciones, Escritos o Digitalizaciones).
3. Enlafiladel elemento, identifique la etiqueta de Visibilidad.

4. Hagaclic en el botén de edicién y seleccione €l nuevo nivel.

B. Gestion Masiva (Desde Mesa Juzgado)

Util para estandarizar lareserva de multiples elementos en un solo paso.

1. Dirijase a menu lateral: M esa Juzgado ? Seleccione la entidad (Expedientes, Actuaciones, Escritos o
Digitalizaciones).

Utilice las casillas de verificacion para seleccionar los items deseados.

3. Enlabarrade herramientas superior de latabla, seleccionelaopcion " Cambiar visibilidad" .

4. Elijaéd nivel correspondientey confirme laaccion.

N

4. Entidades Configurables

e Expedientes: Afectaalavisibilidad de la cardtulay €l acceso genera al historico.
e Actuaciones: Movimientos generados por €l organismo.

e Escritos: Presentaciones realizadas por |as partes.

e Digitalizaciones: Documentos externos escaneados o adjuntos al sistema.

k¢ Impacto Inmediato: Cuaquier cambio en €l nivel de reserva se aplica en tiempo real. Se recomienda
especial cautelaa pasar elementos de "Reservado” a"Normal" en fueros publicos (Civil/Laboral).
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KAYEN - Control de acceso y seguridad

Guia Paso a Paso para Validar tu Correo Electronico (Email)

Esta guia explica de manera sencilla cémo validar tu direccion de correo electrénico en la plataforma.

Lavalidacion es un proceso de seguridad que confirma que tu correo es correcto y te pertenece. En algunos casos, por
seguridad, el sistema también te pedira validar tu identidad utilizando datos de tu DNI fisico (através del servicio de
RENAPER).

https.//www.youtube.com/embed/f oSIk8I K udo

¢Qué necesito para validar mi correo?

1. Acceso atu casilla de correo: Recibiras un mensgje con un cédigo de seguridad de 6 digitos (valido por unos
minutos).
2. Tu DNI fisico (solo s €l sistema lo solicita):
e El sistemate pediravalidar tu identidad con el DNI si tu usuario es un nimero de DNI de 8 digitos (salvo
EXCcepciones para ciertas cuentas institucional es o de organismos).
e Si estu caso, deberasingresar el Numero de tramite (un nimero de 11 digitos que figuraen € frente de
tu tarjetade DNI) y tu Género tal como figuraen el documento (M, F o X).

Caso 1: Validar o cambiar € correo desde tu perfil ("Mis Datos")

Usaesteflujo si yaingresaste a sistemay quieres validar tu correo actual o cambiarlo por uno nuevo de formavoluntaria.

Paso 1: Ingresar atu perfil

1. Unavez dentro del sistema, dirigete ala seccién de Mis Datos (la encontraras en el menu o haciendo clicen tu
perfil en la esquina superior).
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Buscador de Expedientes

+ Favoritos

Ingreso de causas +

—w Mediacién

L wis trimites +

aw Admin +

£ Admin Cuentas .
Institucionales

& oco i

&= Mis Audiencias

Bl rormularios

Veunric: RS [ personirican | o Cambiar clave

9 Cerrar sesion

Buscador de Expedientes

Organismo Caritula o N°
= Cardtulac N

[=) Itados de la bu 4

Expedientes existentes en nuestra base:

o a8 SRS S mm

Ningun dato disponible en esta tabla

Meostrando registros del al 0 de un total de O registros.

 consulta RENAPER .
ANnuncios

@ wikism

M estadisticas

2026 Poder Judicial de Tierr.
s #ccion de Informatica y Co...
-

EL MES PASADO

Medidas de seguridad
COMUNICADO / NOVEDADES MAY 27

HACE MAS DE UN MES

Priorizacion y Organizacion de Escritos en Kayén

2. Enlapestafia de Datos Per sonales, busca el campo de Email. Verés un cartel indicador:

e Email vali

dado (con un tilde verde): Y a esté correcto, no necesitas hacer nada.

e Email no validado (con un simbolo rojo): Requiere validacion.

Configuracion de Cuenta

DATOS PERSONALES SEGURIDAD (2FA DISPOSITIVOS DE CONFIANZA
DNI N° Apellido @ Nombres @
Email Ciudad Domicilio
jmail.com USHUAIA -

© Email no validado

Matricula

NC?ingresos brutos

X CANCELAR + GUARDAR DATOS

Paso 2: Iniciar lavalidacion

1. Hazclicene€l

botén M odificar/Validar ubicado a lado de tu direccién de correo.

2. Seabriraunaventana emergente en la pantalla.

Paso 3: Cargar los datosy enviar €l codigo
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1. Escribeladireccion de correo electrénico que deseas registrar y validar. KAYEN - Control de acceso y seguridad
2. Si el sistemate solicita verificar tu identidad:
e Ingresatu Numero detramite de DNI (los 11 nimeros del DNI fisico).

REPUBLICA ARGENTINA - MERCOSUR
REGISTRO NACIONAL DE LAS PERSONAS
MINSTERIO DEL INTERIOR ¥ TRANSPORTE

Apelido / Surname

VILLAREAL (Y%

DONANTE
—
o
2
>

-\.L\-'\.“"\. L.‘\.. i

FIRMA DEL DENTFICADOY SiGH

w r—

Documento / Document

99.999.999

e Seleccionatu Género (M, F o X).
3. Haz clic en € boton Enviar cadigo. El sistemaenviara un correo con la clave de seguridad.
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Validar email

Confirme gue su email es correcto e ingrese |os datos solicitados para validar su
identidad.

Email

Numero de tramite de DNI

Genero segun figura DNI

Seleccione

Cancelar Enviar codigo

Paso 4: Confirmar el codigo recibido

1. Abretu correo electrénico en otra pestafia o en tu celular y busca el mensaje de validacion.
2. Copia€l cadigo de 6 digitos que te enviamos.
3. Vuelve alaventanadel sistema, escribe el codigo en el casillero correspondiente y haz clic en Validar email.
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. . acceso y seguridad
Hemos enviado un codigo de validacion al email indicado.

@ iMecesitas ayuda con este paso? Consulta el Instructivo de Validacion de
Mail.

Hemos enviado un cédigo de 6 digitos a na*********@gmail.com.

Codigo de validacion

Cancelar Reenviar codigo Validar email

4. jListo!

Verés un mensgje verde de confirmacion y el correo quedara validado y guardado en tu cuenta.

k& Sino recibiste el correo tras un momento, puedes presionar € boton "Reenviar cédigo”

Caso 2: Validacion obligatoriaal iniciar sesion (Login)
Usaesteflujo si € sistemate exige obligatoriamente validar tu correo al momento de ingresar, impidiéndote continuar al

panel principal hasta que lo hagas.

Paso 1: Iniciar sesion normal mente

1. Ingresatu nimero de DNI y contrasefia en la pantalladeinicio de sesion.
2. Si tienes habilitado el segundo factor de seguridad (MFA/cadigo movil), ingrésalo cuando la pantallalo solicite.

Paso 2: Pantalla de blogueo de validacion

1. Inmediatamente después del ingreso, en lugar deir al inicio, el sistemate mostrard una pantallatitulada VValidar
email.
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KAYEN - Control de acceso y seguridad

Validacion de Email

Confirme que su email es correcto e ingrese los datos solicitados
para validar su identidad.

Email

Numero de tramite de DNI

Género segun figura DNI

Seleccione v

Cancelar Aceptar

3. Escribe tu correo electrénico en el campo indicado.

4. Si el sistemate pide verificar tu identidad:
e Escribe el NUmero detrédmite detu DNI (11 digitos).
e Seleccionatu Género.

5. Presiona €l boton para Enviar codigo.

Paso 3: Ingresar el cédigo para desbloquear

1. Revisatu casillade correoy copiael cédigo de 6 digitos recibido.

2. Ingresael codigo en el casillero en pantallay presionaValidar email.

3. Unavez verificado el codigo, €l sistema guardaratu correo validado y te redirigira autométicamente a la pantalla
principal para que comiences a trabajar normal mente.
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KAYEN - Control de acceso y seguridad

Validacion de Email

Hemos enviado un codigo de validacion al email
indicado. x

Hemos enviado un codigo de 6 digitos al email
na*******++*FHamail.com

Codigo de 6 digitos

000000

:;No ha llegado el mail? Reenviar codigo

Poder Judicial de Tierra del Fuego

31/07/2026
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